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INTERNET

» Ogolno swiatowa sie € potaczonych ze
sob g komputerow

> Nie jest dobry ani zty

» Jest narz edziem, ktére mo ze by¢
wykorzystywane zarowno w dobrym jak |
Ztym celu

> Dziecl | mtodzie z powinny mie ¢ mozliwo S¢
korzystania z Internetu



Internet daje ogromne mozliwosci:

v dostep do informacji

v mozliwos¢ komunikowania si¢
v dostep do kultury i sztuki

v edukacja

v rozrywka
v reklama
v akcje obywatelskie

v inne ustugi



szkodliwe tresci (pornogratia, przemoc, promocja

przestepczosci, samobojstwa, narkotykow, broni,
hazardu, terroryzmu, werbowanie do sekt 1 in.)

przestepcCy internetowli (np. pedofile, oszusci)
cyberprzemoc (elektroniczny mobbing)
uzaleznienie od Internetu

wirusy



Kto korzysta z Internetu?

Usytkownizy (real users) wedtug wieku oraz sredni czas na Jzytkownika,
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Zrodto: Gemius SA, ,,Dzieci aktywne online”, Megapanel PBI/Gemius, czerwiec 2007




Sredni tygodniowy czas,
jaki internauta w wieku

od 7-14 lat spedzit w sieci wzrost
w ciggu roku o 10 godzin



Miejsca korzystania z Internetu

przez mfodziez w wieku 12-17 lat

Zrédto: GemiusReport, styczen 2006

U siebie w domu

W szkole

U znajomych

W kawiarni internetowej

YW innych miejscach
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Korzystanie z ustug internetowych
przez mfodziez w wieku 12-17 lat

m komunikatory internetowe — 92,1%,
m strony www — 91,4%,
B poczta internetowa (e-mail) — 85,3%.

B ory internetowe

Zrédto: GemiusReport, styczen 2006



Posiadanie telefonu komorkowego przez
mlodziez w wieku 12-17 lat

Zrodio: gemiusReport, stycze 1 2006



Ryzykowne zachowania w internecie

m Zdecydowana wigkszos¢ (64,0%) przebadanych
dzieci (12-17 lat) zawiera znajomosci w
internecie

m Znaczna cz¢sC z tych osob przekazuje prywatne
informacje o sobie

Badanie Gemius, 2006



Prywatne informacje podawane przez internet

przez miodziez w wieku 12-17 lat

Zdjecie
58,4%

Adres email
T7,9% Numer telefonu

45,2%

Adres zamieszkania Zadne z powyiszych
10,8% 13,5%

N=1140



Ryzykowne zachowania w internecie

m 63,1% ankietowanych dzieci jest zdania, ze
spotkania z osobami poznanymi w internecie
moga by¢ niebezpieczne

m Ale 7,9% matoletnich respondentow
wielokrotnie spotkato si¢ z takimi osobami

Zrodio: gemiusReport, stycze 1 2006



Ryzykowne zachowania w internecie

m Ponad pofowa respondentow (50,4%),
sposrod tych, ktorzy chodza na spotkania z
osobami poznanymi w internecie, poszta na
to spotkanie sama.

m Co piaty respondent (21,9%), spostod tych,
ktorzy chodza na spotkania z osobami
poznanymi w internecie, nie informuje
nikogo o tym spotkaniu



Ryzykowne zachowania w internecie

W wiekszosci przypadkow (61,7%) osoba, ktora
przyszia na spotkanie, byta starsza niz
podawata w internecie



<Ania>Hej! Jestem Ania.
Mam 12 lat. :
Szukam przyjaciot.

<Wojtek>Czes$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.

Nigdy nie wiadomo, ‘@ s
kto jest po drugiej stronie.

www.dzieckowsieci.pl

W Internecie postuguj sie wylgcznie swoim nickiem. Nie
podawaj prawdziwego imienia, nazwiska, adresu,
numeru telefonu, nazwy szkoly i innych danych
osobowych.

Nigdy nie spotykaj si¢ z osobami poznanymi
w Internecie bez zgody rodzicdw. Na pierwsze spotkanie
zawsze zabierz ze sobg zaufang osobe dorosta.

Jezeli podczas korzystania z Internetu co$§ Cie
zaniepokoi, natychmiast powiadom o tym rodzicéw lub
inng zaufang osobg dorost.

Organizator kampanii:

Partnerzy kampanii: @

TR STHATECHE COMMLINICATIONS

Patronat: ﬁ Honorowy Patronat:

RSN ———

s
Il Kampanig wspiera:

e GRS

SOFTWARE SA



W internecie czatuja
nie tylko dzieci_
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osoba dorosta, ktorej pop ed seksualny
jest ukierunkowany na dziecko

dazy do seksualnego wykorzystania
dziecka w celu zaspokojenia swoich
potrzeb seksualnych

czesto wykorzystuje Sie € do uwodzenia
swoich ofiar



= Wymieniajg si¢:
materiatami, w tym pornografia
dziecigca
kontaktami
doswiadczeniami
m Szukajg ofiar
Strony prowadzone przez dzieci
Blogi
Komunikatory
Chat roomy



® ogromny zasi¢g i staly dostep do wielu osob
m staly kontakt z innymi pedofilami

mozliwos¢ dyskusji oraz wsparcie dla swoich preferenciji
seksualnych

mozliwos¢ wymiany informacji na temat sposobow
pozyskiwania ofiar

staly dostep do potencjalnych ofiar (mtodych uzytkownikow
Internetu)

Yatwosc¢ pozyskiwania osobistych informacji na temat
potencjalnych ofiar

duzo tansze publikowanie zdj¢c¢, dobra jakosc¢ filmow
cyfrowych w Internecie

anonimowos¢ w sieci pozwalajaca na skutecznga manipulacje
ofiarami oraz unikanie prawnych konsekwencji swoich dziatan
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Bis Uploaded on June 30, 2005
by childish david

childish_david's
= photostream

This photo also belongs to;

= Tlickr friends: (Sef)

=
e

+  Creative Child Photography (Foal
+  Bokeh: Smooth & Silky (Fool
Gasp-Worthy (Fool

Tags

boys

children
kids

partrait

Comments

%. I ~JenKerler~ pre says:

l_ l_ l_ @ Internet
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smiles on the rocks

Thiz photo has notez. Move your mouse over the photo to 2ee

Comments

Nilion Bamos Queirin pre says:

Lovely portrait, Great lighting and shadows,

Sean in the groun "Natural Lighit Child Photography " (7)
Posted 5 months ago. ( permalink
5SS famanda) pro says:

i T, |
}\.dlt’j Ch hoantifill | ;va tha cantrache linhtinn

Uploaded on September 13, 2002
by childish david

childish_david's
photostream
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grooming - dtugotrwaly proces manipulacji
pierwszy kontakt z potencjalna ofiara na czacie
sprawca najczesciej podaje si¢ za rowiesnika ofiary
poszukuje u dziecka ,,wspolnego problemu”
sprawcy podsycaja nieche¢ wobec rodzicow

podczas rozmowy sprawca daje oparcie emocjonalne 1
akceptacje

m wprowadza tematy seksualne do rozmow

zaczyna stopniowo zapoznawac dziecko z materiatami
pornograficznymi

zacheca, aby aby dziecko fotogratowato si¢ w
uwodzicielskich pozach i1 przysytato zdjecia

daje prezenty albo szantazuje



= ,Znalaztbym dziecko, ktére nie ma szcz  esliwego zycia
rodzinnego, bo bytoby mi tatwiej zdoby € jego przyja zn.”

m ,Szukaj dziecka, ktorym Jfatwo pokierowa €. Przystanie
na wszystko, co mu powiesz.”

= ,Wybieraj dziecli, ktore nie s g kochane. Staraj si ¢ by¢
dla nich mity, dOpOkI w petni ci nie zaufa] g i nie
odniesiesz wra zenia, ze ch etnie b eda z tob g
wspotpracowa C. WykorzystUJ mito s€ jako przyn ete. (...)
Daj je] ztudzenie, ze ma swobod e wyboru. Mow je|, ze
jest wy] atkowa. Wyblerz dziecko, ktore ju z zostato
wykorzystane. Twoja ofiara b Qlee my slata, ze tym
razem nie jest tak zle.”






Tak nie wyglada pedofil

m Pedofilem moze byc¢
kazdy

= Nie ma reguly co do
wieku, wyksztafcenia,
miejsca zamieszkania,
statusu majatkowego,
wygladu ani pfci

dZikcko
O W SleCl e




uwodzenie dzieci za posrednictwem Sieci
(ang. grooming)

produkcja i obrdt pornografia dzieci¢ca
prezentowanie dzieciom materiatow
pornograficznych

prostytucja dzieci¢ca

wirtualny seks (cyberseks)



= Do najczestszych zagrozen
internauci zaliczyli publikowanie
tresci pornograficznych w sieci,
ktore sa tatwo dostepne dla
dzieci i mtodziezy



m 80% dzieci miato niechciany kontakt z tresciami
pornograficznymi

m 36% miato kontakt kilka razy

m 29% miato kontakt wiele razy

m 42% otrzymato linki do stron porno w mailu
m 49% z nich odwiedzifo te strony

m 29% odwiedzito wielokrotnie



Klasyfikacja incydentow zgloszonych do
dyzurnet.pl przez internautow

| Pornografia dziecieca

900
H Pornografia dorostych
800 Rasizm i ksenofobia
Erotyka dziecieca
700 _
B Twarda pornografia
OO B Cyberbuliing
Pornografia bez
500 zabezpieczenia
400 M roza .
dziatalnoscig
300 W Tredci
niedostepne
200
| Zapytania
100 H H B Inne
0 953 § | 418 228 | 365§ 122 123 40 I R I 403 | 120 | 833

shyczen 2008-grudzien2 008



Oddziatywanie pornografii na dzieci
i miodziez

Czesty kontakt osdb nieletnich z pornografi g ma na nie
gteboki, wielowymiarowy | szkodliwy wptyw.
Tresci pornograficzne s a zrodtem do swiadcze n, ktore

przerastaj g zdolno sci adaptacyjne mtodych ludzi |
dostarczaj g im wzorcow patologicznych zachowa n.

Ksztattuje wypaczony | negatywny obraz  swiata, relacji
miedzyludzkich (zwtaszcza twarda pornografia),

Utrwala fatszywy obraz kobieco scii m esko sci.
Prowadzi do erotyzacji psychiki dziecka i jego
przedwczesnego rozbudzenia seksualnego,

Prowadzi do wzrostu poziomu niepokoju u dziecka,
napi ecia, nadpobudliwo sci psychoruchowej,
wyst gpienia objawow nerwicowych i depresyjnych



strony propaguj ace ruchy religijne uznane za
sekty;

strony propaguj ace anoreksj e | bulimi e jako
styl zycia, a nie powa zna chorob e;

strony nawotu] gce do samobojstw lub
samookalecze n;

strony promuj ace narkotyki oraz inne u zywki —
najcz escie] przez podkre slenie ich rzekomo
leczniczych walorow czy wskazanie, ze
otwieraj g one cztowieka na rzeczywisto s¢€
duchow 3



W wiekszosci ujawnionych przypadkow nieletni
uprawiajacy prostytucje pochodzg ze srodowisk
patologicznych, ubogich, niewydolnych
wychowawczo.

Szacuje sie, ze w same] Moskwie jest 6 tys. dzieci
trudnigcych sie zebractwem | Swiadczeniem ustug
seksualnych (w zamian za jedzenie, leki, nocleq)

Najczescie] klientami matoletnich prostytutek
(ktorych przecietny wiek to 7-8 lat), sa:

- Zotnierze,

- wiezniowie korzystajacy z przepustek,

- 0soby bezdomne



m kusli mozliwoscig szybkiego zarobku

m coraz wiecej ,przedsiebiorczych’
nastolatek, czesto pochodzacych z tzw.
dobrych domoéw, ,dorabia sobie”,
swiadczgc ustugi seksualne

m Swoje oferty dzieci umieszczajg w
Internecie, w serwisach randkowych, a
nawet w Nasze] Klasie



= W literaturze anglojezycznej pojawia sie
ostatnio rowniez termin

= sugar daddy (tatulek). Stosuje sie go w
odniesieniu do starszych mezczyzn,
dostarczajgcych swoim mtodocianym
partnerom seksualnym dtugoterminowego
wsparcia finansowego lub korzysci
materialnych w formie prezentow (luksusowe
ubrania, kosmetyki, telefony komaorkowe itp.)

= Analogicznie pojawiajg sie sugar mummies -



m przemoc z u zyciem mediow elektronicznych —
orzede wszystkim Internetu i telefonow
Komorkowych

- wyzywanie, straszenie poni zanie kogo s w
Internecie lub przy u zyciu telefonu

- robienie komu s zdjec€ lub rejestrowanie filmow

nez jego zgody

- publikowanie w Internecie lub rozsytanie

telefonem zdj e¢, filmow lub tekstow, ktore

KOgO S obrazajg lub o smieszaj q

- podszywane si e pod kogo s w Sieci




m problem ten dotyczy przede wszystkim dzieci |
miodzie zy.

m W Polsce do swiadcza go ponad potowa miodych
iInternautow!!!

® pomimo, ze akty cyberprzemocy mog g
wygl adaé niewinnie, nie mo zna ich
bagatelizowa €

m elektroniczny mobbing mo ze doprowadzi € do
samobojstwa ofiary






wysoki poziom anonimowosci sprawcy

niski poziom kontroli spofecznej tego typu zachowan
(zwliazane z poczuciem anonimowosci)

ma charakter publiczny (szybkie rozpowszechnianie
materiafow i ich powszechna dostepnosc w sieci)

ma charakter trwaly (usunig¢cie tych materialow jest
czesto niemozliwe)



= Art. 216. § 2. kk

m Kto zniewa za innq osob e
za pomoc g srodkow
masowego komunikowania,
podlega grzywnie, karze
ograniczenia wolno sci albo
pozbawienia wolno sci do
roku.




Nie publikowac¢ w Sieci swoich zdjec

Nie udost¢pnia¢ nikomu swoich hasef,
loginow itp,.

Nie zamieszczaé w internecie materialow,
ktore moga kogos skrzywdzic



Wychowanie do korzystania z mediow i
poprzez media

JJ_JJJJ 411 STOP”

— kampania
medialna Fundacji Dzieci
Niczyje

m Kampania edukacyjna —
lekcje realizowane w

szkotach

.It-'l-ﬁ Mal b fwiadkiem cyberproemocy? "-I:rhn::s-qu-th

s s . by § bl e B T T P B e L T T ]
C LT P BT ...'.-...1 .-'.lu-m.«'.n--h: am.-u.-"\-m skl sasr

t# ﬂ G L — S



m Kampania ruszyta w Dzien Bezpiecznego
Internetu - 10 lutego 2009 roku,

m W Polsce kampania realizowana jest pod
nazwag ,,Baw si¢ w Internecie —

BEZPIECZNIE”.

m Celem akcji jest uwrazliwienie mfodych
internautow, na problem cyberprzemocy i
nauczenie ich reagowania na takie sytuacje.



Jak reagowac?

m Zglaszac przypadki krzywdzenia odpowiednim
organom



Dyzurnet.pl
to punkt kontaktowy, tzw. ,hotline”,
do ktorego mozna anonimowo zgtaszac
przypadki wystepowania w Internecie
tresci zabronionych prawem (pornografia

dziecieca, pedofilia, tresci rasistowskie |
ksenofobiczne).

dyzurnet@dyzurnet.pl




Nie przykiadaj rgkil
do krzywdzenia dziec| |

Jesli natknates si¢ w Internecie

na pornografi¢ dzieci¢ca lub inne
nielegalne tresci,

takie jak rasizm czy ksenofobia,
nie ignoruj ich!
Zglos je anonimowo poprzez
strong

lub dzwoniac na infolini¢
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esto odwiedzane 3 Pierwsze kroki Aktualnosci

stop Pedofilom - MILCZENIE NIE 1... &3 | Welcome to DARETCSPEAK. M

JESLI mesz 0 FEDDFILU N
. ZGEASZASZ TEGO, TO POZM
/ MU DALEmz‘anZIC'DI

ZLOTEM_CZASEM MILCZEN
TuHSPﬂLunzuthz*rHﬂsz‘
"UNILCZENIE NIE JEST ZELOTEM b
Wieszr o pedofilu? Zalos incvden

+ lak dziata hotline B Rss Kidprotect.pl
+ Zgloszenie Pedofil-recydywista grasowat na
incydentu placu zabaw
Sprawdz czy sasiad to pedofil
Csiem lat dla ksiedza za stosunki
seksualne z nieletnig
WM arszawie powstanie 1, w

+ Kampania
spofeczhna

+ Masze szkolenia

+ artykuby o pedofilii Polsce osrodek dla pedofildw
+ Forum dyskusyine Whadaig pedofile z Internetu
_ Psycholog-pedofil wyszedt ze

+ Kidprotect.pl szpitala
+ Materiaty dla Korepetytor pedaofilem?

medidw Byli ministranci zatozyli zakon
+ Kontakt z nami molestowanych

Skazany za pedofilie dyryaent na
Reklamy Google walnosc

Akcja Bezpieczne PE I::.ht:e zaQSFrzen|a walki z
Media pedofilia, w siec
Diovviedz =sie jak



line.org.pl - Microsoft Internet Explorer

Edvicia | Widok  Ulubione  MNarzedzia  Pomoc
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organizatorzy partnor

“ helpline.org.pl

Pareler b gy TP

dyiur:

poniedziatek - pigtek
I od 11:00 do 16:00
Ktos w Internecie zadaje Ci
krepujace pytania?

je:

¥

: porozmawiaj on-line:

LiveChat

korzystaé 2 Internetu?

zadzwon:
(rownieZ przez Skype)

0 800 100 100

{potgczenia bezptatne)

wyslij e-mail:
helpline@helpline.org.pl

dZifcko
W SIECI

pomoc wiet!

Witamv na skrnnie neniekbn helnline_nenonl. kkarenn relem iesk nomnre mndvm Tnkernankbnm

helpline.org.pl
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. Edycja Widok Ulubione Narzgdzia Pomoc
Nstecz -~ = & @ @ S Wyszukaj - Ulubione € (v & ' D‘E@Q-* .
3 & http:/fwww.116111 pl/ v & Przejdz ¢

.......

Strefa wiedzy

Martwisz sie czyms? Mie wissz co masz robic?
Choesz wiedzied wiece]?

| Poszukaj informacji)




Co mozemy robic, aby zapobiegac?

m Edukowac¢ nauczycieli, pedagogow, ludzi
pracujacych z dzie¢mi
® Edukowac rodzicow

m Edukowac dzieci

m Dawac dobry przyktad :)
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dnio dodane
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dziEcko
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O problemie Edukacja

Kampania

Elementy kampanii Film "Stop Cyberprzemocy”

kiualnogei

"Migay nie wiadomo ko jest po drugie] stronie” Film edukacyjny
Zrealizowany w
ramach projektu o

tyrm samym tytule.

tealizoveane projekty
L Migdy miewiadamo,
hto jest po drugiej

Pierwszy projekt zrealizowany w ramach kampanii "Dziecko w Sieci”.

stronie

Akcja poruszata problem wwvodzenia dzieci w internecie. Spat, na karym nastolatka rozmaswia na
czacie = dorostym mezczyvzng podigoym zie za jei rdwiesnika stat sie dobrze rozpoznaweanym
znakiem catej kampanii. -+

Ly Internetto okno na

amiat, caty amiat
wigcej >

Projeit " Sieciaki.pl" " =0 Sl At
rojet Sleclap Internet to okno na Swiat, caky Swiat

Kampania edukacyjna

Celem tej proveadzone) od wrzesnia 2007 roku akcji medialng] byto zwerdcoenie waani doroskich TE'lEd‘fSk "H'ask"l"r

Ly
L Stop eyberprzemocy
[

o na tredci na jakie moogg natrafic drieci karzystajac 7 Internetu.

Frojekt

"Saterinternet.pl"
Ly outh Protection

Foundtable

L Sieciaki nawakasjach SleCIEll{lpl "IH

mimm

CIy wiesz
dlaczego wazne
jest dobre hash?
Jak ey meyElic

R PR AP IS

Ohiok przekazdw dla dorostych preyvoctoveano rdwniez reklamy ("Ma niebezpieczne pytania
udzielaj bezpieczne odpowiedzi™ dla dzieci. -»

& Intermet
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NOSZOMMOoWa o nternecie

Oto zasady, ktére ustalilismy wspélnie z rodzicami odnoénie korzystania
przeze mnie z Internetu.

1. Jesii podczas korzystania z Internetu coé mnie zaniepokoi lub prze-
straszy roziqcze sie i jak najszybciej opowiem Wam o tej sytuacji.

Nie bede podawaé nikomu w Infernecie swojego prawdziwego

Imienia i nazwiska ani zadnych innych danych, takich jak adres,
numer telefonu, nazwa i adres mojej szkoty.

3. Bez Waszej zgody nie spotkam si¢ z nikim, kogo poznatem przez
Internet. Powiadomie Was, jesli kiokolwiek zaproponuje mi spotkanie.

4. Nie bede odpowiadaé na obrazliwe i agresywne wiadomosci.
Obiecuje, ze sam w czasie korzystania z Sieci nie bede postugiwac sie
wulgarnym jezykiem.
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poznaj bezpieczny Internet: www.sieciaki.pl



Kampania edukacyjna
,Dziecko w Sieci”

- projekt e-learning

Marcin Sotodki
Koordynator projektu Sieciaki.pl

www.elearnina.dzieckowsieci.pl




Dzi¢kuje Panstwu za uwage!



